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Evolución en el tiempo…
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Taxonomia de la IA

CONTEXTO DE LA IA 
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Hype Cycle de la IA…
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Hype Cycle de la IA…

CONTEXTO DE LA IA 

DEPARTAMENTO DE INNOVACIÓN FINANCIERA E INFRAESTRUCTURAS DE MERCADO



11

2. MODELO DE GOBERNANZA DE LA IA
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MODELO DE GOBERNANZA DE LA IA 
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3. POSIBLES CASOS DE USO DE LA IA EN EL SECTOR 
FINANCIERO
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Dentro del sector financiero…

CASOS DE USO DE LA IA
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Dentro del sector financiero…

CASOS DE USO DE LA IA
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Fuente: A partir de Riemer et al. (2023)
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Dentro del BdE…

CASOS DE USO DE LA IA
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4. RIESGOS DE LA IA
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En relación a la IA Generativa…

RIESGOS DE LA IA
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Seguridad del modelo…

RIESGOS DE LA IA 
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OWASP Top 10 
Vulnerabilidades sobre 

Aplicaciones LLMs

Insecure Object
Handling

Vulnerabilidad que se presenta 

cuando no se valida correctamente la 
salida de los modelos LLMs para 
evitar ejecutar código o comandos 

malic iosos por otros sistemas.

Model Denial of 
Service
Vulnerabilidad a través de la 

cual un usuario consigue 
degradar el rendimiento del 
modelo o inc luso “tumbarlo”, 

incrementando el consumo de 
recursos.

Sensitive Information
Disclosure

Vulnerabilidad a través de la 

cual es posible obtener 
información sensible, propiedad 
intelectual, e inc luso v iolac ión de 

la privacidad de los datos.

Excessive Agency

Vulnerabilidades que existen debido 

a que el modelo o los agentes que 
éste usa disponen de más 
funcionalidad, permisos y autonomía 

de la que necesitan.

Model Theft

Vulnerabilidad de propiedad 

intelectual que se produce cuando 
un modelo ha sido “copiado” de 
forma ilíc ita, extrayendo la 

información de los parámetros con 
los que ha sido entrenado para 

simular el funcionamiento del 
modelo original.

Prompt Injection
Técnica a través de la cual se 

manipula el promptde entrada 
al modelo, directa o 

indirectamente, para que 

ejecute las acciones que el 
atacante quiera.

Training Data 
Poisoning

Vulnerabilidad que consiste en 

manipular los datos de 
entrenamiento al modelo para 
embeber vectores de ataque 

(puertas traseras…) o 
información falsa.

Vulnerabilidades dentro de 

todos los procesos de 
construcción, 

entrenamiento y 

despliegue de modelos.

Insecure Plugin
Desing

Vulnerabilidades que se 

encuentran a la hora de que los 
modelos hagan uso de plugins

poco robustos, en cuanto a la 

seguridad se refiere, de terceros.

Overreliance

Vulnerabilidades que se 

producen con las 
aluc inaciones de los modelos 

LLM, si éstos no son 

refrendados por un cross-
check sobre fuentes fiables.

Fuente: https://owasp.org/www-project-top-10-
for-large-language-model-applications/

Versión 1.1 del 16/10/2023
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5. REGLAMENTO AI ACT
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En Sistemas de Alto Riesgo en calificación crediticia…

REGLAMENTO AI ACT
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6. CONCLUSIONES
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La IA Generativa ha venido para quedarse…

CONCLUSIONES
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La IA Generativa es una tecnología disruptiva.

Aprovechar sus ventajas.

No todo se puede resolver con IA Generativa.

Gestionar y mitigar sus riesgos.

Principios éticos en su aplicación.

Cumplimiento con el Reglamento de la AI Act.
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